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Internet
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Dario Noguera - Entrenador Mikrotik Francesco Collini - CEO FlashStart
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Dario Noguera - Entrenador Mikrotik
https://lanpixel.com/
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Agenda

Conceptos de DNS.
Proteger nuestros Routers.
DNS Proxy con Mikrotik.
Consultar trafico DNS.
DOH/DOT

Combinando Flashtart.
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Conceptos DNS

e EIDNS es el sistema de nombres de dominio que
permite traducir nombres de dominio, como
google.com, a las correspondientes direcciones IP,
como 172.217.16.14.

e Funciona como una base de datos jerarquica
distribuida a nivel global.

e También podremos crear DNS de forma local o
apoyarnos en routers como Mikrotik.
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Proceso de comunicacion
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Cache

e Para agilizar el proceso de resolucion de nombres, los servidores DNS tienen la capacidad de
almacenar en caché las respuestas a consultas previas.
e NoO obstante, es importante que los registros en caché se invaliden de forma periodica.

e Generalmente, los registros caducan a los 15-30 minutos, aunque este tiempo puede ser configurable.
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Proteger el Router

e Sj utilizamos un caché DNS en Mikrotik, limitar el acceso de redes publicas.
e Aplicar una regla para bloquear el trafico directo a nuestro router son reglas indispensables para evitar

atagques a nuestro DNS.

Firewall Rule <53> E] B

General | Advanced Extra Action Statistics OK General Advanced Extra Action | Statistics
Chain: input Cancel Pctant 3 Cancel

LA ey |
1 pply bog Apply
Enable Log Prefix: v Enable

| S T S D S [ R B B R
Q &
olﬁ §

Q

2

Src. Address:
Dst. Address:

Src. Address List:
Dst. Address List |

Protocol: 17 (udp) v
Src. Port:

i Reset Counters Reset Counters
l Reset All Counters Reset All Counters

Dst. Port: 53
Any. Port: |

h. Interface: | | [E0EA v

Odt-interface-

In. Interface List:

Out. Interface List: |

Packet Mark:
Connection Mark:
Routing Mark:

Connection Type:

4 € € < <« « <« <« A

Connection State: |

Connection NAT State:

disabled |disabled
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DNS Proxy

Para acelerar el trafico podremos utilizar un DNS proxy en Mikrotik

Fﬂza§d1£5t£§tg'

Servers:

Dynamic Servers:

192.168.2.1
185.236.104.104
185.236.105.105
192.168.2.1

Use DoH Server:

4

v Allow Remote Requests

Max UDP Packet Size:

Query Server Timeout:

Query Total Timeout:

Max. Concurrent Queries:

Max. Concurrent TCP Sessions:

Cache Size:
Cache Max TTL:
Cache Used:

4096

2.000
10.000

100
20
2048

7d 00:00:00
30 KiB

KiB

OK

Cancel

000

Apply

Static

Cache




Consultar trafico DNS

Mikrotik cuenta con varios recursos para monitorear el trafico de DNS.

Utilizando reglas del tipo Passtrought.

Utilizando Mangle para marcar trafico.

Consultar el caché DNS, para verificar la resolucion de DNS (en caso de utilizar el proxy
DNS de Mikrotik).
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DoH

e RouterOS soporta DNS sobre HTTPS (DoH). DoH utiliza el protocolo HTTPS para enviar y recibir

solicitudes DNS con mejor integridad de datos.
e El objetivo principal es proporcionar privacidad al eliminar los ataques de "hombre en el medio”

(MITM).

Unencrypted

% Encrypted

DNS Provider User www.example.com
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Configuracion en FlashStart

e Con solo 2 clics desde Flashsart podremos obtener los servidores seguros.
e Esrecomendable utilizar DoH, ya que utiliza los puertos 443.

_

> Conecte su enrutador de red Felicitaciones, jya puedes navegar protegido!
DNS-over-HTTPS (DoH): [ https:/doh.flashstart.c: I[j
> @;g Instalar el agent en un dispositivo remoto

[
DNS-over-TLS (DoT): flashstart.com @

v Conectar una red DoH / DoT (DNS sobre HTTPS / DNS sobre TLS) ! o . .
r— © Guia de Android

El modo DoH/DoT esta configurado para los EndPoints y no es compatible con los routers de alto trafico (limitado por tasa).
@ Configurar red DoH / DoT La pagina de bloqueo sera anénima.
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Configuraion en Mikrotik +
certificado

Mikrotik soporta DOH.

Es necesario crear una entrada estatica en el DNS del servidor, por ejemplo:
doh.flashstart.--> 185.236.104.254

Borrar los servidores DNS’s clasicos.

Crear una regla de redirect en la seccion de NAT.

¥4 Settings > DNS Settings 3;1 NAT > 53 C =
I Servers + | @

General Advanced Extra Action Statistics

Dynamic Servers St

& Enabled @ Copy
| Use DoH Server  https://doh.flashstart.com/ = X Remove
s - Comment
Verify DoH Certificate
DoH Max Server Connections 5 4Z Actions
DoH Max Concurrent Queries 50 <l [dStnat v] Reset Counters
DoH Timeout  5.000 Src. Address +

Reset All Counters

Dst. Address
Allow Remote Requests

o
i vy
Max UDP Packet Size 4096 Src.AddressList  + - NAT > 53
Dst. Address List  +

Query Server Timeout  2.000

Query Total Timeout 10,000 .~ General Advanced Extra Action Statistics

Protocol 17 (udp)
Max. Concurrent Queries 100 Src.Port +
Max. Concurren tTCP Sessions 20 Dst. Port 53 Action redirect 4
Any.Port +
Cache Size 2048
CacheMaxTTL  00:01:00 In. Interface +
CacheUsed 35KiB Out. Interface + LOg

LogPrefix +

+

In. Interface List
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Configuracion en Mikrotik +
certificado

Si bien es posible validar DoH sin marcar la casilla del certificado, también es posible validarlo en
casos de seguridad alta.

e Obtener el certificado de la siguiente forma:
o /tool fetch url=https://download.flashstart.com/fs rootca/fs rootca.pem

e |Luego instalar el certificado en nuestro router.

e Marcar la casilla de verificacion

1’51 Settings > DNS

Fla.shS'gafiy



https://download.flashstart.com/fs_rootca/fs_rootca.pem

Combinando FlashStart + Mikrotik

No Puedo

e Filtros de firewall en L2/L3/L4 e DPI/IDS/IPS

e |dentificacion de trafico e Politicas por usuario integrado en
e Modificacion de caveceras IP sistemas

e Marcas de trafico e Filtro por aplicaciones

e Address-list e Filtrado web

e Stateful e Threat Managment
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Combinando Flashstart + Mikrotik

e Realizar técnicas como TLS-Host serian imposibles, ya que se crean miles de dominios
todos los dias, esta técnica puede ser Util para dominios especificos.

e Sincronizar bases de datos de lps requiere un esfuerzo adicional por parte del
administrador.

e Mikrotik no cuenta con filtros por categoria.

e Flashstart aumenta la capacidad de nuestro Firewall sin requerir cambios en nuestra
infraestructura.

e Integracion simple.

Fla‘shSt“_%y



Configuracion

ﬂ @ Protection Il. Report m @ Searches == Active directory ﬁ Remote end-points

Activated Networks List @

@ You already have an activated network, do you wish to use an existing profile for the new network?

v ‘ Public dynamic IP (2)

@ ves, use profile; e v
User Profile DNS P Status Last synchronization

No, create a new profile
Baja 185.236.104.104

@ today, 13:04:29
185.236.105.105

v - Synchronize with FlashStart Cloud dynamic DNS
oo
» Connect your network's Router

@ Synchronize with FlashStart Cloud dynamic DNS
(@1 . ,
» =5) Install Agents on Roaming devices

' DV:::IC

Synchronize with Dyndns.org, Noli.com, etc.
3 Connect a DoH / DoT network (DNS over HTTPS / DNS over TLS)
A—

Confirm your device
back M& -.k Mikrotik yublic dynamic/static IP (Top choice) Automatic
« bac IKIOn 1
ID Copy the L .
coee oo & R ‘
« back

Click on your device brand

When you have completed the steps on the Router, press the "Continue” button
MixroTik | ey  ~mnaza  (JUBauT ‘nethesis

# Scrpt ONS Filter
L)
"H {I’HII I(Zoaum?aux
3 i i l:B Sl 204 namesE ierScript pollyst
bintec elmeg 10 tplink  NETGEAR My l"”l : w’?eoomm. read,wite, polfcyyfleﬂ Password,snif sensitive source="
01001 fotch I\ tps:idcns, Fashstart comVIVC/update Pusomans
4 r ¢, alraln COSMOTE # Schedule the Script 10 fun every 1 minute
ZYXEL - Teldat cisco 0 oo e e i A d
— Add automatic redirection of DNS Queries to the Filter (improve the security).

unevs  DrayTek pi-hole BINo Q) Ruijie

@ Bro » Read the guide [E] Copy the script »

26 Manual configuration [ Can find your Router? Let us know!

« back
« bixck
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https://flashstart.com/

En Defensa intervienen varios
actores

4 @ ) 4 @ ) 4 @ )
Proteccion DNS Firewall IPS / IDS
\_ J \_ J
4 @ ) 4 @ )
Antivirus DPI
\_ J \_ J

&
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El protocolo DNS (seguro)

Es uno de los protocolos mas antiguos de la Red.

Nacié a finales de 1983.
Es un pilar fundamental y omnipresente y por ello...
puede convertirse en un gran «Aliado» nuestro.

FlashStart:
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El DNS protector

Utiliza el protocolo Utiliza técnicas de
DNS normal para su .
"Firewall DNS”

\ funcionamiento j \ J
~ N M —

9

Integra un servicio
para identificar sitios

\maliciosos y peligrososj

Opcionalmente puede
integrar filtro de

\ contenidos J
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* Es una mirada inmediata al
ecosistema.
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Sitios mas bloqueados

«Los sitios mas blogueados en la navegacién web corporativa». (Fuente: Informe sobre amenazas de
FlashStart).

Informe sobre amenazas 2025 de FlashStart

BOOM
64/M
J1OM .
S54M
459M
1OM
JOM
44M
13M . "
. ™ S04 493
™ o ———
Pormmograha Armas Apuestas Drogas Conspiraciones Discriminacion Violencia JUegos en linea
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Los atagues mas comunes

«Los tipos de ataques mas frecuentes en 2024». (Fuente: Informe sobre amenazas de FlashStart).

Informe sobre amenazas 2025 de FlashStart

Adware 553M

Phishing

Botnets 242M

Troyanos

Criptomineria I 10M

Scripts I
maliciosos 6M
Puertas |
traseras SM
Fraudes y |
estafas aM
oM 100M 200M 300M 400M 500M 600M
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Mas de 10 anos como

e Consultores de redes
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Centros de datos
en ltalia
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Internet es

inseparable del

. DNS
4 N

9

El DNS global debe

ser supervisado

-

)

DNS necesita
velocidad (< 10ms)

Algunas notas (muy) importantes

-

9

El DNS necesita
estabilidad
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Comparacion de los 5 principales DNS de filtrado

Cisco Umbrella - 21.43 ms - Google - 1921 ms == 1.111-1625ms «= DNSFilter - 1564 ms - FlashStart- 13.63 ms
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Tiempo de actividad global de los Ultimos 7 dias
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Rendimiento del DNS
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FlashStart

How we measure DNS Performance
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FlashStart es el g e ——
DNS seguro mas '
rapido!

Uptime Last J0 days

UltraDNS
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El papel de |la IA es
crucial

¢
Actualmente, |a inteligencia artificial de FlashStart ofrece: -
. ©
e 98,5% de dominios catalogados correctamente. L3
e Mas de 10.000 dominios nuevos al dia. e =
e Soporte para mas de 45 idiomas. \ : —— |
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iLlega el nuevo | Fwes S

‘ . . 98 Panel de control
Amenazas bloqueadas Solicitudes permitidas Solicitude
e Beta1: Septiembre 2025 Administradores
H L]
o Beta 2: Noviembre 2025 T8 Plantilas
e Lanziamentg: Enero 2026 § Proteccisn
Vision general de las solicitudes DNS Trafico DNS geolocalizado
- : -\ Informes Solicitudes DNS desglosadas por tipo Peticiones DNS desglosadas por destino
\' \
E - @ Redes
g_é] Punto final
. P@ Integraciones
@ APIs ® Bloqueadas
® Permitidas
@ Herramientas
® No resueltas
) = e
7, MiPiloto Al Bloqueadas por IP
d= USA Italy
= 2,379 Utenti 1.623 Utenti
Spain Brazil
1.299 Utenti 976 Utenti
&
FlashStart Peticiones DNS permitidas y bloqueadas Categorias méas bloqueadas
—— Tendencia Solicitudes DNS desglosadas por accion Las categorias mas bloqueadas en su red
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Loteria!

iHa llegado el momento del sorteo especiall .

El afortunado ganador recibira... P

e, - i @ - *-

Empezamos ahora!!


https://wheelofnames.com/es/e79-ppj
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