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Il protocollo DNS
E’ uno dei protocolli più antichi della Rete.

Nasce verso la fine del 1983.

E’ un pilastro fondamentale e pervasivo e per questo...

può diventare un nostro grande “Alleato”



Il protective DNS

 Opzionalmente può 
integrare il filtro 

contenuti

 Integra un servizio per 
identificare i siti 

malevoli e pericolosi

 Utilizza il normale 
protocollo DNS per il 

funzionamento

 

Utilizza le tecniche di 
“DNS Firewall”



Nella Difesa entrano in campo 
diversi attori...  

 

Protezione DNS
 

Firewall
 

IPS / IDS

 Antivirus  DPI



Il protocollo DNS è disponibile
in modalità...

 

 

Protocollo 53/UDP 
(tradizionale)

 

DNS over Https 
(DoH)

 

DNS over TLS 
(DoT)

 DNS over Quic 
(DoQ)



Il DNS offre importanti statistiche, 
trend e preziosi indicatori per la 

sicurezza della propria Rete.

E’ un immediato sguardo 
sull’ecosistema.



I siti più bloccati
 
“La tipologia di siti più bloccati nella navigazione da rete aziendale.” (fonte: le rilevazioni esposte nel Threat 
report di FlashStart).

Threat Report 2025 FlashStart



Gli attacchi più diffusi
 

“Le tipologie di attacco più frequenti nel 2024.” (fonte: le rilevazioni esposte nel Threat report di FlashStart).

Threat Report 2025 FlashStart



Nella formazione di un Network 
Admin, il DNS è uno dei primi 

concetti che si imparano.
E così fu ai miei inizi, molto prima 

di FlashStart



 

Come è iniziato il nostro viaggio 
alla scoperta del (Cyber) mondo… 



 

Oltre 10 anni come 
MSP / Consulenti di networking



 

Oltre a Server e reti, installavamo  
e configuravamo anche Firewall  

e piattaforme di Security 
(es. OpenDns)   



Dal nostro punto di vista, 
qualcosa forse mancava… 

Volevamo una piattaforma globale 
ma con di ispirazione Italiana



 

Nacque un’idea: 
un DNS sicuro con  qualità e semplicità 

Italiana, ma con un respiro globale



 

Come è avvenuta
la progettazione...



La progettazione tecnologica 

 

Rete Anycast 
(in primis)

 

Firewalling e load 
balancing

 

DNS resolver 
sicuri

 

Dashboard
 

Blacklist Database 
e update

 

Ecosistema di 
servizi correlati



Ogni nodo DNS è dotato di... 

 

Firewall 
perimetrale

 

Load balancer
 

BGP

 

Uno o più backend 
DNS resolver

 

Connessione con 
Master nodi



I Master nodi  

 

Forniscono servizi
API interni/esterni

 

Supportano i nodi 
DNS globali

 

Sono dislocati nel 
mondo

 

Distribuiscono il 
carico in Rete globale

 

Offrono i servizi di 
Stop Pag



 
I nodi globali

suddivisi per Region

https://www.endian.com/it/partners/
distributori/



 
I Datacenter  
in Italia

 
 



 

L’espansione in 
tutta Europa

 
 



 

Le Americhe



 

Asia 
Pacific 

 
 



 

Oceania
 
 



 

Africa 
 
 



 

Oceania
 
 



Anycast globale in tutto il mondo
 
 



Alcuni appunti (molto) importanti 

 Internet è 
imprescindibile dal 

DNS

 DNS deve essere 
veloce (latenza < 

10ms)

 

DNS non deve 
perdere Query

 

DNS globale va 
monitorato



 

La Dashboard FlashStart















Disponibilità di filtri per reti e 
dispositivi mobili







Un valido Tool di analisi 



 

Benchmarking globale



 Il Benchmark indipendente per i DNS: 

garantisce un check ogni minuto da 200+ locations



 



 
Top 5 filtering DNS comparison 

 

 
 



 

Uptime globale ultimi 7 giorni
 

 
 



 
DNS Performance 

 

 
 



 

FlashStart è il 
DNS sicuro più 
veloce!

 
 



Aumentare la resistenza
e l’affidabilità del DNS



 

Le Federation
● Gestione dei Peaks.
● Gestione dei DDOS.
● Gestione di nodi degraded.



 BGP re-routing
● Monitoring della qualità.
● Monitoring unreplied.
● Monitoring packetloss.
● Azione di re-routing istantanea.



Presenza a bordo di Piracy Shield

● Integrazione con il software

● Compliance Guard di Open Access Italia.

● Realizzato insieme al Team di Riccardo Burrai (Sirius)



Il ruolo della AI è 
fondamentale
Attualmente, l'intelligenza artificiale di FlashStart fornisce:

● 98,5% di domini previsti correttamente.
● Più di 10K nuovi domini al giorno.
● Supporto per oltre 45 lingue.



Sviluppi futuri...Passive DNS 

Si basa sull’analisi Dominio > Indirizzo IP
ed è efficiente se scalato su grandi 

numeri.

Il ruolo dell’AI nel contesto è importante.



Q & A



Grazie
dell’ascolto !!
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