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Cenni storici
● Internet Governance
● IANA, Jon Postel

● ICANN stewardship transition
● IETF

Antonio Prado - La storia del DNS: nascita, sicurezza, filtri - 10 luglio 2025

http://creativecommons.org/licenses/by-nc-sa/4.0/


Ciberspazio

I tre strati di Martin Libicki (studioso di cibersicurezza)

Fisico: costituito dalle componenti fisiche del ciberspazio (cavi sottomarini, 
antenne, satelliti e fibre ottiche ecc.);

Sintattico: costituito dai protocolli, le regole e le proprietà naturali che governano il 
funzionamento e l’interazione tra le diverse componenti fisiche del ciberspazio;

Semantico: risultato dell’interazione dei primi due livelli è quello che dà un senso, 
assicurando la funzionalità e un significato ai processi dei livelli sottostanti.
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Internet Governance
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34. Una buona definizione per Internet governance è 
lo sviluppo e l’applicazione da parte dei governi, del 
settore privato e della società civile, ciascuno nel 
proprio ruolo, di principi condivisi, norme, regole, 
procedure per assumere decisioni e programmi che 
plasmino l’evoluzione e l’uso di Internet. [t.d.a]

TUNIS AGENDA FOR THE INFORMATION SOCIETY
18 novembre 2005
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Jon Postel
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Jon Postel, Internet pioneer (1943-1998)
[RFC 77, 127, 128, 139, 145, 158, 165, 204, 229, 236, 268, 295, 317, 318, 322, 324, 328, 346, 347, 348, 349, 429, 433, 
489, 516, 580, 587, 604, 640, 659, 661, 678, 690, 694, 706, 717, 718, 719, 730, 750, 753, 754, 755, 759, 760, 761, 762, 
764, 765, 766, 767, 768, 769, 770, 774, 776, 777, 788, 790, 791, 792, 793, 795, 796, 821
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Jon Postel
RFC editor dal 1969

Numbering czar dal 1972

La legge di Postel (RFC 1122):

Be liberal in what you 
accept, and conservative 

in what you send
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ICANN84 Annual General Meeting
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ROUGH CONSENSUS (RFC 2418)
Processo del consenso approssimativo: non è necessario che tutti i 
partecipanti siano d’accordo (sebbene sia preferibile), ma dovrebbe prevalere 
il punto di vista dominante espresso in seno al gruppo di lavoro di IETF.
Va ricercato un accordo in senso generale che, solitamente, emerge dopo una 
selezione naturale delle argomentazioni espresse dai membri del gruppo di 
lavoro.
Comunque è il presidente del gruppo di lavoro a determinare il 
raggiungimento del consenso imperfetto.
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Nomi a dominio

● gerarchie (root server)

● registri (gTLD, ccTLD)
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ccTLD

.it

.eu

.de

.ch

.tv

...

gTLD

.com

.net

.org

.info
…
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Infrastructure domain: ARPA
Infrastructure sub-domain:

as112.arpa, e164.arpa, home.arpa, in-addr.arpa, 
ip6.arpa, in-addr-servers.arpa, ip6-servers.arpa, 

ipv4only.arpa, iris.arpa, uri.arpa, urn.arpa
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Generic Restricted TLD

.biz, .name, .pro
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Sponsored TLD

.aero, .asia, .cat, .coop, .edu, .gov, .int, 
.jobs, .mil, .mobi, .museum, .tel, .travel
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test TLD

 .example, .invalid, 
.localhost, .test
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Numeri e Nomi
192.0.2.1

198.51.100.254

nome.
altronome.

192.0.2.1

198.51.100.254
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Il PUNTO
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TCP/UDP 53
[Paul_Mockapetris]
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Paul Mockapetris, Internet pioneer
[RFC 822, 883, 973, 1034, 1035, 1101, 1183]
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Le definizioni

1987

1993
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Le definizioni

1993

1994
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Le definizioni
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Le definizioni
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Le definizioni

1997
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Le definizioni
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Il protocollo

● Domain name space e Resource Records

● Name servers

● Resolvers
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I programmi che 
estraggono le 
informazioni dai name 
server in risposta alle 
richieste dei client

I tre componenti del DNS
Domain name space e Resource Records

Name Servers

Resolvers

Gli elementi di una 
nomenclatura ad albero 
con dati associati ai nomi

I programmi server che 
detengono le informazioni 
sulla struttura ad albero e 
il relativo insieme di dati

RFC 1034
Novembre 1987
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I tre componenti del DNS
Domain name space e Resource Records

Gli elementi di una 
nomenclatura ad albero 
con dati associati ai nomi

RFC 1034
Novembre 1987
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I tre componenti del DNS
Domain name space e Resource Records Gli elementi di una 

nomenclatura ad albero 
con dati associati ai nomi

CLASS
IN - internet
CH - chaos

TTL Time To Live, durata di un Resource Record

TYPE

A - indirizzo di un host
CNAME - alias di un host
HINFO - informazioni su un host
MX - server di posta per il dominio
NS - name server autoritativo per il dominio
PTR - puntatore a un’altra sezione del dominio
SOA - origine dell’autorità per una zona
TXT - stringa di testo

RFC 1034
Novembre 1987

(HS - hesiod) ← RFC2929
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A indirizzo IPv4 di un host
AAAA indirizzo IPv6 di un host
CAA certification authorities autorizzate (RFC8659)
CERT certificati nel DNS (RFC4398)
CNAME mappa un dominio su un altro
DNAME mappa più domini su un dominio
DNSKEY chiave pubblica DNSSEC (RFC4034)
DS delegation signer DNSSEC (RFC4034)
HINFO storicamente info su host. Oggi invece RFC8482
LOC posizione di un host (RFC1876)
MX nome del server di posta (con priorità)
NS server dei nomi

NSEC negazione di esistenza DNSSEC (RFC4034)
PTR puntatore verso un CNAME (zona inversa)
RRSIG firma del resource record (RFC4034)
SMIMEA dominio→certificato per autenticazione mittente
SOA origine dell’autorità
SPF sender policy framework (obsoleto, ora si usa TXT)
SRV più server per un dominio con peso e priorità
SSHFP chiave pubblica ssh nel DNS (RFC4225)
TLSA per standard DANE (RFC6698)
TXT vari testi, anche multi riga, per uomini e macchine
URI mappa host su domini (RFC7553)

I tre componenti del DNS
Domain name space e Resource Records (RR)
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I tre componenti del DNS
Domain name space e Resource Records

Gli elementi di una 
nomenclatura ad albero 
con dati associati ai nomi

RFC 1034
Novembre 1987
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I tre componenti del DNS

Name Servers

I programmi server che 
detengono le informazioni 
sulla struttura ad albero e 
il relativo insieme di dati

RFC 1034
Novembre 1987
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I tre componenti del DNS

Name Servers

I programmi server che 
detengono le informazioni 
sulla struttura ad albero e 
il relativo insieme di dati

RFC 1034
Novembre 1987
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I programmi che 
estraggono le 
informazioni dai name 
server in risposta alle 
richieste dei client

I tre componenti del DNS

Resolvers

RFC 1034
Novembre 1987
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I tre componenti del DNS

I programmi che 
estraggono le 
informazioni dai name 
server in risposta alle 
richieste dei client

Resolvers

RFC 1034
Novembre 1987
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IN-ADDR.ARPA e IP6.ARPA (Address and Routing Parameter Area)
Speciali nomi a dominio (infrastructure TLD) per mappare gli IP (v4 e v6) agli host (NUMERO ⇒ NOME)

I dati dell’indirizzo 10.   2.   0. 52 possono essere rintracciati nel nome a dominio

52.0.2.10.IN-ADDR.ARPA.

4     3      2    1

1        2      3       4

I dati dell’indirizzo 2001:db8::10:2:0:52 possono essere rintracciati nel nome a dominio

2.5.0.0.0.0.0.0.2.0.0.0.0.1.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.IP6.ARPA.
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RFC 2826 IAB Technical Comment on the Unique DNS Root, maggio 2000

To remain a global network, the Internet requires the existence of a
globally unique public name space. The DNS name space is a
hierarchical name space derived from a single, globally unique root.
This is a technical constraint inherent in the design of the DNS.
Therefore it is not technically feasible for there to be more than
one root in the public DNS. That one root must be supported by a set
of coordinated root servers administered by a unique naming
authority.

Antonio Prado - La storia del DNS: nascita, sicurezza, filtri - 10 luglio 2025

http://creativecommons.org/licenses/by-nc-sa/4.0/


RFC 2826 IAB Technical Comment on the Unique DNS Root, maggio 2000

The requirement for uniqueness within a domain further implies that 
there be some mechanism to prevent name conflicts within a domain.  
In DNS this is accomplished by assigning a single owner or maintainer 
to every domain, including the root domain, who is responsible for 
ensuring that each sub-domain of that domain has the proper records 
associated with it.  This is a technical requirement, not a policy choice.
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DNS tra sicurezza e privacy

● DNS over TLS
● DNS over HTTPS
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https://dnsprivacy.org
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PRIVACY

RFC 7626

- QNAME e IP sorgente (e probabile porta sorgente)
- Cache dei name server ricorsivi
- Spionaggio sul cavo, sugli autoritativi, sui ricorsivi
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PRIVACY

Strict Privacy

Cioè la Privacy è richiesta a pena di mancato 
funzionamento, e necessita di connessione autenticata 

e criptata.
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PRIVACY

Opportunistic privacy

Cioè la Privacy non è richiesta a pena di mancato 
funzionamento, ma è desiderata quando disponibile.
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DoT, DNS over TLS

RFC 7858
Contro lo spionaggio delle query, cioè a favore della privacy
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DoT, DNS over TLS

TCP → Handshake TLS

Nel canale cifrato il client invia la query e il server risponde.
Entrambi dovrebbero riusare la stessa sessione TCP per far 
transitare ulteriori messaggi così da ottimizzare “il costo” di 
instaurare nuove sessioni TCP.
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DTLS, DNS over Datagram TLS

RFC 8094 (stato sperimentale)
Contro lo spionaggio delle query, cioè a favore della privacy
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DTLS, DNS over Datagram TLS

UDP → Handshake TLS
Completata con successo la negoziazione DTLS, la connessione viene 
criptata e protetta da spionaggio. La crittografia fornisce in un certo 
senso anche garanzia sull’integrità del dato, tuttavia, per ottenere 
maggiore protezione da malintenzionati che volessero introdurre un 
falso server, è necessario che il server stesso sia autenticato.
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DTLS, DNS over Datagram TLS

L’ordine di preferenza per lo scambio di traffico DNS dovrebbe essere:

   1. Messaggi criptati su server autenticato

   2. Messaggi criptati su server non autenticato

   3.  Messaggi non criptati
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DoH, DNS over HTTPS

RFC 8484

Query e risposte attraverso URI HTTP su TLS (cioè HTTPS)
Trasporto che segue le regole del protocollo HTTP: il client confeziona una query secondo un 
modello e lo invia al server secondo il metodo GET o il il metodo POST
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DoH, DNS over HTTPS

RFC 8484

Il server deve supportare almeno HTTP/2

La privacy che si ottiene è quella di un messaggio criptato su server 
autenticato

La sicurezza è quella del sottostante protocollo TLS
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DNSSEC

Problema:
Le risposte del DNS potrebbero giungere a noi corrotte o 

provenienti da una fonte avvelenata
Soluzione:

Firma digitale sui dati
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CRITTOGRAFIA

Crittografia a chiave pubblica, cioè per ogni nome a dominio (zona) 
esiste una coppia di chiavi: una pubblica e una privata. Da un lato, il 
responsabile della zona userà la sua chiave privata (segreta e custodita 
gelosamente) per firmare i dati relativi al nome a dominio e anche per 
creare delle firme digitali. Dall’altro, la chiave pubblica verrà pubblicata 
proprio nella zona, così che chiunque possa consultarla e usarla 
liberamente per stabilire la genuinità dei dati DNS.
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CRITTOGRAFIA

“.” → coppia di chiavi: root-pubblica e root-privata.

“it.” → coppia di chiavi: it.-pubblica (firmata da root-privata) e 

it.-privata

“governo.it.” → coppia di chiavi: governo.it.-pubblica (firmata da 

it.-privata) e governo.it.-privata

“mail.governo.it.” firmata da "governo.it.-privata".
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IL RISOLUTORE

Il resolver consulta la chiave pubblica che trova nella zona e la usa per 
capire se i dati del DNS siano coerenti con quelli, sempre presenti nella 
zona, precedentemente firmati dal responsabile con la sua chiave privata.
Il resolver può restituire due tipi di risposta all’utente: positiva, nel caso 
in cui la verifica dei dati firmati vada a buon fine con la chiave pubblica; o, 
in caso contrario, negativa (con un fondato sospetto che possa essere in 
corso una qualche specie di attacco).
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ISP
tra sicurezza cibernetica e censura
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La situazione (oggi) in Italia
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Censura: due sono gli ambiti di applicazione

Pubblicazione 
di contenuti

Evitare che il contenuto sia diffuso on-line
(o oscurarlo nel caso in cui sia già stato 

pubblicato)

Fruizione di 
contenuti

Applicare una inibizione agli utenti di Internet 
che impedisca loro l’accesso al contenuto 

censurato
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Censura: perché?

Interessi della 
collettività

a esempio il contrasto della 
pornografia infantile

Interessi dei 
singoli

a esempio la difesa del diritto 
d’autore
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Censura: le fonti
Centro nazionale per il contrasto alla pedo-pornografia on-line (CNCPO): Legge 38 del 6 febbraio 2006

Agenzia delle dogane e dei monopòli (ADM): Decreto direttoriale 2 gennaio 2007

Autorità per le garanzie nelle comunicazioni (AGCOM): Delibera 680/13/CONS del 12/12/2013 e Legge 14/07/2023

Provvedimenti dell’Autorità Giudiziaria

Ministero Pubblica Amministrazione, Dipartimento Funzione Pubblica: Direttiva 2 del 26 maggio 2009

CONSOB: legge n. 58 del 28 giugno 2019 e LEGGE 28 febbraio 2020, n. 8

Piracy Shield: legge 14 luglio 2023, n. 93 e Delibera n. 189/23/CONS

IVASS: Regolamento del Parlamento Europeo e del Consiglio n. 2017/2394 e Codice del Consumo
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Censura: VIOLAZIONI

CNCPO: La violazione di questo obbligo comporta una sanzione 
amministrativa che va da 50mila a 250mila euro

ADM: Le violazioni dell’obbligo di inibizione sono punite con una 
sanzione amministrativa da 30mila a 180mila euro

AGCOM: I soggetti che non ottemperano agli ordini e alle diffide 
dell'Autorità … sono puniti con la sanzione amministrativa pecuniaria da 
lire venti milioni a lire cinquecento milioni
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Censura: VIOLAZIONI

Piracy Shield: [...] si  applica  a ciascun soggetto 
interessato  una  sanzione  amministrativa pecuniaria 
da euro  diecimila  fino  al  2  per  cento  del fatturato   
realizzato   nell'ultimo    esercizio    chiuso 
anteriormente  alla  notifica   della   contestazione…
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Censura: metodi

DNS

Con l’indicazione di una specifica 
landing-page esplicativa 

ROUTING

Blackhole per liste di IP
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Censura: le liste
CNCPO: procedura di accreditamento, rilascio certificato client, liste segrete non pubbliche

ADM: https://www1.adm.gov.it/files_siti_inibiti/elenco_siti_inibiti.txt e 
https://www1.adm.gov.it/files_siti_inibiti_tabacchi/elenco_siti_inibiti.txt

AGCOM: fino al 2018 liste inviate solo via PEC, poi file con txt:
https://www.agcom.it/documents/10179/18199222/Allegato+3-4-2020+1585911871765/b5d0867a-0647-4bd8-bc09-54ff86e96aba?version=1.0

Piattaforma Piracy Shield
Provvedimenti dell’Autorità Giudiziaria: inviati via PEC

Funzione Pubblica: discrezionale censura su tutte le risorse Internet eccetto quelle necessarie all’attività lavorativa
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Questions?
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